Unternehmen Arztpraxis ‘

Die grofsten Abmahnfallen
bei Augenarzt-Internetseiten

Rechtliche RisikRen erkennen und vermeiden

von Dennis Morgenstern und Florian DecRer

Digitale Angebote sind aus der moder-
nen Augenarztpraxis nicht mehr weg-
zudenken. Online-Terminbuchungen,
IKontaktformulare, OP-Vorbereitungen
oder die Bereitstellung von Informatio-
nen fir Patienten gehéren inzwischen
zum Standard. Viele Praxen investie-
ren erhebliche Zeit und Geld in ihre
Internetseite — haufig jedoch ohne die
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rechtlichen Anforderungenim gleichen
Mage zu beriicksichtigen. Gerade hier
liegt ein erhebliches RisikRo. Fehler auf
der Internetseite sind 6ffentlich sicht-
bar, leicht doRumentierbar und daher
ein beliebtes Ziel fiir Abmahnungen.
Gleichzeitig werden auf Praxis-Inter-
netseiten regelmaflig sensible Ge-
sundheitsdaten verarbeitet. VerstofRe

Gesundheitsdaten: Hochste
Anforderungen im Praxisalltag

In augenérztlichen Praxen werden tber
die Internetseite haufig Gesundheitsda-
ten verarbeitet. Dies geschieht nicht nur
offensichtlich bei der Ubermittlung von
Befunden, sondern bereits bei schein-
bar einfachen Funktionen wie:
® Online-Terminbuchungen

(z.B. mit Angabe von Beschwerden)
® Kontaktformularen
® Ruckrufbitten
® digitalen Anamnesefragen

Nach der Datenschutzgrundverordnung
(DSGVO) zahlen Gesundheitsdaten zu
den besonders schitzenswerten Kate-
gorien personenbezogener Daten. Ihre
Verarbeitung ist nur unter strengen Vo-
raussetzungen zuldssig. In der Praxis
wird diese Besonderheit hdufig unter-

Ronnen daher nicht nur wettbewerbs-
rechtliche Folgen haben, sondern auch
datenschutzrechtliche BuRgelder nach
sich ziehen. Der folgende Beitrag zeigt
typische Fehlerquellen auf und gibt
Ronkrete Hinweise, wie Augenarzte
ihre Internetseite rechtssicher gestal-
ten Rénnen.

schatzt. Viele technische L&sungen
stammen aus dem allgemeinen Dienst-
leistungsbereich und sind nicht auf den
medizinischen Kontext ausgelegt. Was
flr ein ,normales” Unternehmen zu-
I8ssig ist, kann in der Arztpraxis bereits
unzuldssig sein.

Impressum: Haufige Fehler
bei Pflichtangaben

Das Impressum wird haufig unter-

schétzt. Fir Arzte gelten weitergehende

Anforderungen als firr viele andere Be-

rufsgruppen. Neben den (blichen An-

gaben missen insbesondere folgende

Punkte enthalten sein:

® Korrekte Berufsbezeichnung

® Staat der Verleihung

® Zustandige Arztekammer /
Aufsichtsbehdrde

® Berufsrechtliche Regelungen
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’ Abmahnfallen bei Augenarzt-Internetseiten

Typische Fehler sind hierbei veraltete
oder unvollstdndige Angaben, die Ver-
wendung ungeeigneter Vorlagen sowie
fehlende Pflichtangaben.

Ein weiterer haufiger Punkt sind soge-
nannte Disclaimer (,Haftung fiir Inhal-
te”, ,Haftung fir Links"). Diese werden
oft aus Vorlagen Glbernommen, bieten
jedoch in der Regel keinen rechtlichen
Vorteil. Im Gegenteil: Fehlerhafte For-
mulierungen kdénnen selbst zum Risiko
werden. Ein Impressum ist kein ,Stan-
dardtext“, sondern muss zur konkreten
Praxis passen. Welche Angaben erfor-
derlich sind, hangt zum Beispiel von der
Rechtsform der Praxis ab. So benétigt
eine Einzelpraxis andere Pflichtangaben
als eine Berufsaustuibungsgemeinschaft
(GbR) oder eine Partnerschaftsgesell-
schaft (PartG). Wahrend bei einer Ein-
zelpraxis regelmaBig Name, Anschrift
und berufsrechtliche Angaben des
Praxisinhabers ausreichen, miissen bei
einer GbR zusétzlich alle vertretungs-
berechtigten Gesellschafter genannt
werden. Eine PartG oder PartG mbB
muss darlber hinaus auch Angaben
zum Partnerschaftsregister einschlieB-
lich Registernummer und Registerge-
richt machen.

Externe Tools: Hohe Risiken
bei Terminbuchung

Viele Augenarztpraxen nutzen externe
Anbieter fur digitale Services. Beson-
ders verbreitet sind Online-Terminbu-
chungssysteme, Kontakt- und Anfrage-
formulare sowie Systeme zur Rezept-
anforderung. Gerade hier bestehen
erhebliche datenschutzrechtliche An-
forderungen, da regelmaBig Gesund-
heitsdaten — etwa konkrete Beschwer-
den oder Untersuchungsanlésse — ver-
arbeitet werden. Auch eingebundene
Kartendienste (z.B. Google Maps zur
Anfahrtsbeschreibung) werden hdufig
verwendet.

Wichtige Prifpunkte sind:

® Verschliisselung
Die Datentbertragung muss durch-
gehend sicher erfolgen (TLS-Ver-
schllsselung).

® Serverstandort
Es ist zu klaren, wo die Daten ge-
speichert werden. Problematisch
sind insbesondere Ubermittlungen
in Drittldnder auBerhalb der EU.

® Auftragsverarbeitungsvertrag
(AWV)
Mit dem Anbieter muss ein entspre-
chender Vertrag abgeschlossen wer-
den.

® Eignung des Anbieters
Nicht jeder Anbieter ist fir den Um-
gang mit Gesundheitsdaten geeig-
net. Lésungen aus anderen Bran-
chen erflllen haufig nicht die erfor-
derlichen Standards.

Cookie-Banner:
Haufig unterschatztes Risiko

Die umgangssprachlich als ,Cookie-
Banner® bezeichneten Consent-Tools
gehoéren mittlerweile zum Standard.
Dennoch sind viele Implementierungen
fehlerhaft. Ein Consent-Tool ist ein Sys-
tem auf einer Internetseite, mit dem die
Einwilligung des Nutzers zur Datenver-
arbeitung eingeholt und verwaltet wird.
Typische Probleme sind voreingestellte
Einwilligungen, unklare oder unvollstan-
dige Informationen, erschwerte Ableh-
nung von Cookies, anderen Diensten
oder fehlende Differenzierung zwischen
notwendigen und optionalen Diensten.
Eine wirksame Einwilligung setzt vor-
aus, dass der Nutzer frei entscheiden
kann. Dies ist bei vielen Standardkon-
figurationen nicht der Fall. Besonders
kritisch wird es, wenn Tracking- oder
Marketing-Tools eingesetzt werden,
ohne dass hierfur eine wirksame Ein-
willigung vorliegt. Viele Praxisinhaber
wissen jedoch gar nicht, ob und welche
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Tracking- oder Marketing-Tools auf ihrer
Website tatsachlich eingesetzt werden.
H&aufig wurde die Internetseite einige
Jahre zuvor durch einen Webdesigner
erstellt und seitdem nur noch punktu-
ell angepasst. Dabei werden im Lau-
fe der Zeit nicht selten Analyse-Tools,
Schriftarten, Karten oder andere ex-
terne Dienste eingebunden, ohne dass
dies im Detail dokumentiert oder spa-
ter noch Uberpruft wird. Das fUhrt dazu,
dass Datentbertragungen stattfinden,
von denen der Praxisinhaber keine
Kenntnis hat. Gerade im medizinischen
Bereich ist das problematisch, da be-
reits die unbewusste Nutzung solcher
Dienste datenschutzrechtliche VersttBe
darstellen kann.

Datenschutzerklarung:
Oft veraltet und unzutreffend

Die Datenschutzerkldrung gehért zu
den haufigsten Schwachstellen auf Pra-
xis-Internetseiten. In vielen Féllen ist sie
entweder veraltet oder inhaltlich nicht
korrekt. Ein zentrales Problem ist, dass
Datenschutzerklarungen oft einmal
erstellt und anschlieBend Uber Jahre
hinweg nicht mehr angepasst werden.
Dabei entwickeln sich Internetseiten
regelmaBig weiter: Neue Funktionen
kommen hinzu, externe Dienste wer-
den eingebunden oder wieder entfernt.
Diese Anderungen spiegeln sich jedoch
h&ufig nicht in der Datenschutzerkla-
rung wider. Ebenso problematisch ist
der umgekehrte Ansatz. Aus Unsicher-
heit werden teilweise méglichst viele
Dienste und Datenverarbeitungen pau-
schal aufgenommen — nach dem Motto
slieber zu viel als zu wenig*“. In der Folge
enthélt die Datenschutzerklarung dann
Beschreibungen von Tools oder Prozes-
sen, die auf der konkreten Internetsei-
te Uberhaupt nicht eingesetzt werden.
Beides ist rechtlich unzul&ssig. Die Da-
tenschutzerklarung muss die tatsach-



lichen Datenverarbeitungen vollstéandig,
korrekt und aktuell abbilden. Unzutref-
fende oder veraltete Angaben kénnen
ebenso zu Abmahnungen flihren wie
fehlende Informationen. Gerade in der
Praxis zeigt sich, dass Websitebetreiber
haufig keinen vollstandigen Uberblick
Uber die eingesetzten Dienste haben
— insbesondere dann, wenn die Web-
site Uber Jahre gewachsen ist oder von
externen Dienstleistern betreut wurde.
Datenschutzerklarungen sollten regel-
maBig Uberprift und an den aktuellen
Stand der Website angepasst werden.
Entscheidend ist, dass ausschlieBlich
die tatsachlich eingesetzten Dienste
beschrieben werden. Gerade im Ge-
sundheitswesen empfiehlt sich die
Abstimmung mit spezialisierten Daten-
schutz- oder Rechtsberatern. Hinweise
auf fachkundige Anbieter kdnnen etwa
individuell auf die jeweilige Praxis zu-
geschnittene Leistungen sein, wahrend
rein automatisierte Generator- oder

Abmahnfallen bei Augenarzt-Internetseiten

pauschale Billig-Abo-Modelle haufig
keine ausreichende Berlicksichtigung
der konkreten rechtlichen Anforderun-
gen gewdbhrleisten.

Haftung: Verantwortung liegt
beim Praxisinhaber

Ein héufiger Irrtum besteht in der An-
nahme, dass Webdesigner oder Agen-
turen fiir die rechtliche Gestaltung ver-
antwortlich seien. Tats&chlich liegt die
Verantwortung beim Praxisinhaber. Das
bedeutet: Auch wenn externe Dienst-
leister eingebunden sind, haftet grund-
séatzlich derjenige, der im Impressum
genannt wird.
Mdgliche Konsequenzen bei VerstdBen:
® BuBgelder durch Datenschutzbehdr-
den
® Schadensersatzforderungen von Pa-
tienten
® Abmahnungen durch Wettbewerber
oder Verbande

Ein Regress gegeniiber dem Dienst-
leister ist zwar mdglich (muss fir den
Einzelfall gepruft werden), hilft aber im
ersten Schritt nicht weiter. Somit kann
man die rechtliche Verantwortung nicht
auslagern.

Fazit: Rechtssicherheit
aktiv gestalten

Die Anforderungen an Praxis-Internet-
seiten sind hoch - insbesondere im
sensiblen Bereich der Augenheilkunde.
Gleichzeitig sind viele Risiken vermeid-
bar. Standardlésungen und Vorlagen
bieten keine ausreichende Sicherheit.
Wer seine Website aktiv pflegt und
rechtlich Uberprift, reduziert Risiken
erheblich und stérkt gleichzeitig das
Vertrauen seiner Patienten. <
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